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1. Ziele der neuen DSGVO Unsere Themen

EU-DSGVO bedeutet EU-Datenschutzgrundverordnung.

Thematisch befasst sich die DSGVO mit — wie der Name schon Ziele der neuen DSGVO
impliziert - dem Datenschutz personenbezogener Daten. 5.2

Im Marz 2016 wurde die offizielle Fassung der DSGVO bestimmt. Anwendungsbereiche der DSGVO
Im April 2016 hat der Ministerrat der EU tber die DSGVO beraten S.2

und anschlieBend wurde die Verordnung flr die Abstimmung

ins EU-Parlament gegeben und ratifiziert. Inhalte gezf DSGVO

Die Verordnung tritt ab dem 25.05.2018 in Kraft und greift ab die- ZEq Anderunsge6n 7 G st
sem Stichtag sofort. Das bedeutet, dass alle Unternehmen '

sich bis dahin auf die DSGVO eingestellt haben miissen. Ab dem Unsere Empfehlung fr Sie
25.05.2018 gelten nationale Gesetze zur Daten-verarbeitung 5.9

nicht mehr. Lediglich 50 Offnungsklauseln erlauben in Zukunft nati-
onale Reglementierungen. In diesen 50 Offnungs-klauseln

greift die DSGVO nicht. Alle tGbrigen Regulierungen sind europa-
weit ohne Ausnahme bindend. Ein Entwurf des Bundestags

wurde am 27.04.2017 beschlossen und am 12.05.2017 vom Bundes-
rat gebilligt.

Das primare Ziel der Verordnung ist eine Ausweitung der informellen Selbstbestimmung persénlicher
Daten. Dies beinhaltet den Schutz der Grundrechte und Grundfreiheiten naturlicher Personen und
damit einhergehend deren Recht, dass personenbezogene Daten geschiitzt werden. Trotz der Regle-
mentierungen soll, parallel zum Schutz, auch der freie Verkehr personenbezogener Daten sicherge-
stellt werden. Diese Ziele wurden bisher in Deutschland in folgenden drei Gesetzesblichern reglemen-
tiert: im Bundesdatenschutzgesetz (BDSG), im Telemediengesetz (TMG) und im
Telekommunikationsgesetz (TKG). Diese gelten dort wo die EU-DSGVO greift, nicht mehr.

Die EU-DSGVO soll dabei den Datenschutz in der EU nicht vollig reformieren, jedoch in der Praxis
einige Dinge andern und Datenschutz zur gelebten Praxis machen. Die DSGVO hat zur Folge, dass der
gesamte Datenschutz zum einen in der ganzen EU vereinheitlicht wird und zum anderen, dass Daten-
schutz konsequent geahndet wird. BuBgelder werden grundsatzlich deutlich héher ausfallen als bis-
her. Somit sollten sich Unternehmen im eigenen Interesse an die Verordnung halten.

2. Anwendungsbereich der DSGVO

Das Anwendungsgebiet der DSGVO lasst sich in den sachlichen und den raumlichen Anwendungsbe-
reich untergliedern. 2.1 behandelt den sachlichen Anwendungsbereich und 2.2 den raumlichen
Anwendungsbereich.

2.1 Fur wen gilt die DSGVO?

Grundlage fir die DSGVO ist, dass ein gewerblicher Zweck der Datenerhebung zugeordnet werden
kann. Das Ziel der Datenverarbeitung ist also, dass einer Person Produkte oder Dienstleistungen ange-
boten werden. Daten, die privat und familiar genutzt werden, sind nicht von der DSGVO betroffen.
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Art. 2 DSGVO ist Grundlage fir den sachlichen Anwendungsbereich der DSGVO. Der sachliche Anwen-
dungsbereich regelt, fiir wen die Verordnung gilt. Grundsatzlich gilt die EU-DSVGO bei der Verarbei-
tung aller personenbezogenen Daten. Personenbezogene Daten sind Daten, die einer Person zuge-
ordnet werden kdnnen. Daten, die nicht personenbezogen sind, sind nicht Gegenstand der DSGVO.
Grundsatzlich betroffen sind Daten jeder Person oder Unternehmen, die durch die Verarbeitung einen
okonomischen Zweck erhalten.

2.2 Wo gilt die DSGVO?

Art. 3 DSGVO behandelt den raumlichen Anwendungsbereich der DSGVO - also das Wo.

Das Wo ist an die Verarbeitung der Daten gekoppelt, also wo die Daten verarbeitet werden. In erster
Instanz gilt die DSGVO fiir alle Unternehmen, die personenbezogene Daten verarbeiten und ihre Nie-
derlassung in der Europdischen Union haben.

Doch auch Unternehmen, die keinen Sitz in der EU haben, sind von der DSGVO nicht befreit. Denn die
DSGVO greift auch fir alle Unternehmen deren Datenverarbeitung im Zusammenhang steht mit den
Anbietern von Waren und Dienstleistungen innerhalb der EU, also auch fur einen Online-Shop aus
Indien, der lediglich E-Mail-Adressen von EU-Blirgern generiert, um diesen gezielt Waren anzubieten.

Die DSGVO greift auch, sobald Daten durch Beobachten von Personen innerhalb der EU erhoben wer-
den. Dies ist relevant fuir Marktforschungen, oder Untersuchungen des Nutzerverhaltens von Personen
in der EU.

All diese Kriterien greifen fiir Personen, die sich in der EU aufhalten. Auch ein kurzer Aufenthalt reicht
aus — die DSGVO ist also nicht an eine Staatsburgerschaft eines EU-Staats gebunden.

Die DSGVO greift jedoch nicht, wenn eine Webseite in der EU aufrufbar ist, oder eine Webseite auf
einer Sprache ist, die in der Union gesprochen wird. Bedingung fiir das Greifen der Verordnung ist ein
okonomisches Ziel und eine Verarbeitung, Erhebung oder Speicherung personenbezogener Daten
von Personen, die sich innerhalb der EU befinden.

3. Inhalte der DSGVO

Um die DSGVO inhaltlich zu verstehen, wird der Inhalt unterteilt in verschiedene Schwerpunkte.
Begonnen wird mit den Grundsatzen der DSGVO. Da der Nutzer im Mittelpunkt der DSGVO steht, fol-
gen danach die neuen Rechte, die ein Nutzer durch die DSGVO bekommt. Die Rechte werden analog
zum Gesetzestext inhaltlich aufgeteilt und erlautert.

3.1 Was sind die Grundsatze der DSGVO?

An diesen Grundsatzen der DSGVO haben sich alle Datenverarbeitende zu orientieren:
Rechtmaligkeit der Speicherung

Treu und Glauben

« Transparenz
Zweckbindung
Datenminimierung

+ Richtigkeit der Datenverarbeitung
Begrenztes Speichern
Integritat und Vertraulichkeit
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Rechtmaligkeit der Speicherung: Dies bedeutet, dass Daten nur gesetzeskonform gespeichert werden
dirfen. Dies hort sich zunachst nach einer Selbstverstandlichkeit an, jedoch sollte dies im Rahmen des
Inkrafttretens

der DSGVO gepriift werden. Zu prifen ist, ob die Daten auch ab Mai 2018 rechtens gespeichert wer-
den und wurden. Als Grundsatz dient hier die Einwilligung der Person Art.6 Abs. 1 lit. a).

Treu und Glauben ist aktuell noch ein sehr schwammiger Begriff und ist rechtlich kaum zu fassen.
Grundsatzlich geht es darum, ob ein bestimmtes Verhalten als anstandig angesehen werden kann.
Dieser Grundsatz wird erst mit vergangener Rechtsprechung zweifelsfrei zu verstehen sein, indem die-
ser Grundsatz durch Fallbeispiele konkretisiert wird.

Transparenz bedeutet, dass die Daten so gespeichert werden, dass eine Nachweisbarkeit jederzeit zu
erbringen ist. Durch neue Rechte des Nutzers missen Unternehmen alle Daten transparent offenle-
gen, die Uber den entsprechenden Nutzer gespeichert sind. Praktisch bedeutet dies, dass der Betrof-
fene sein Recht auf informationelle Selbstbestimmung wahr-nehmen kann Art. 5 Abs. 1 lit a). Nichts-
destotrotz diirfen die Daten auch zu einem anderen Zweck genutzt werden, sofern diese nicht mit
dem urspriinglichen Zweck unvereinbar sind.

Zweckbindung: Die Daten durfen nur fir den Zweck genutzt werden, zu dem sie generiert worden
sind. Dies bedeutet: Gibt der Nutzer seine Einwilligung fiir den Erhalt eines Newsletters, diirfen diese
gewonnenen Kundendaten nicht fir andere Zwecke genutzt werden. Nichtsdestotrotz diirfen die
Daten auch zu einem anderen Zweck genutzt werden, sofern die Zwecke der Weiterverarbeitung nicht
mit dem urspriinglichen Zweck unvereinbar sind.

Datenminimierung: Daten sollten mdglichst sparsam gespeichert werden. Dies bedeutet, dass quanti-
tativ nur Daten gespeichert werden, die wirklich notwendig sein. Zudem impliziert der Grundsatz der
Datensparsamkeit, dass ein Loschkonzept vorhanden sein muss.

Richtigkeit der Datenverarbeitung: Dies bedeutet, dass Daten nur richtig gespeichert werden und
nicht manipuliert werden, so dass sie Unternehmenszwecken dienlicher sind.

Begrenztes Speichern: Daten sollen mdglichst begrenzt gespeichert werden. Dieser Grundsatz zielt
praktisch auf das Unterbinden von Big-Data ab. Es sollen keine Massen an Daten gespeichert werden,
die zweckentfremdend angereichert und benutzt werden konnen. Dies bezieht sich auch auf den zeit-
lichen Faktor des Speichers. Sobald der Zweck der personellen Datenerhebung nicht mehr gegeben
ist — die verarbeitende MalBnahme also vollendet ist - mlissen die Daten geléscht werden und diirfen
nicht ewig gespeichert werden.

Integritat und Vertraulichkeit: Daten diirfen nicht einfach weitergegeben und -verkauft werden. Dies
ist kein genereller Ausschluss von der Weitergabe der Daten, denn sofern die DSGVO nicht verletzt
wird, kdnnen Daten weitergegeben werden. Zudem missen Daten so gespeichert werden, dass sie
nicht unrechtmallig verarbeitet, vor Unbefugten geschiitzt und nicht unbeabsichtigt zerstort werden.
Der Datenverarbeitende, also das Unternehmen hat hierfiir geeignete technische und organisatori-
sche MalBnahmen zu treffen.
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3.2 Welche neuen Rechte hat der Nutzer?

Informationsrecht: Sobald Daten Uber eine Person erhoben werden, muss diese gemal3 Art.13 DSGVO
Uber die Erhebung informiert werden. Einen Sonderfall gibt es nur, wenn der Betroffene bereits weil3,
dass Uber ihn oder sie Daten erhoben worden sind.

Bei der Erhebung der Daten miissen folgende Daten dem Betroffenen offengelegt werden:

Name und Kontaktdaten des Verantwortlichen (ggf. auch des Vertreters)
- Kontaktdaten des Datenschutzbeauftragten (falls vorhanden)
« Zweck und Rechtsgrundlage der Verarbeitung
+ Berechtigte Interessen (bei Verarbeitung nach Art. 6 DSGVO)

Empfanger bzw. Kategorien von Empfangern

Ubermittlung in Drittland oder an internationale Organisation

Dauer der Speicherung

+ Bestehen eines Rechts auf Auskunft, Berichtigung, Loschung, Einschrankung, Widerspruch
und auf Datenibertragbarkeit

Bestehen eines Rechts auf Widerspruch der Einwilligung
. Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

 Information, ob die Bereitstellung der Daten gesetzlich oder vertraglich vorgeschrieben oder
fur einen Vertragsabschluss erforderlich ist und mogliche Folgen der Nichtbereitstellung

+ Information tber eine mogliche Zweckanderung der Datenverarbeitung
Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling

Das Profiling stellt eine Ausnahme dar, da die Daten nicht beim Betroffenen selbst generiert werden.
Art. 14 DSGVO regelt diesen Sonderfall. Die DSGVO schreibt, dass bei Profiling der Betroffene dartiber
informiert werden muss, wo die Daten erhoben worden sind. Praktisch heif3t dies: Wenn Datenséatze
Uber Profiling generiert werden, muss jeder dort enthaltenen Person mitgeteilt werden, welche Quelle
den Daten zu Grunde liegt.

Auskunfsrecht: Dieses wird in Art. 15 DSGVO abgehandelt.

Inhaltlich ist das Auskunftsrecht fast deckungsgleich mit dem Informationsrecht, jedoch greift das
Informationsrecht bei der Erhebung
der Daten und das Auskunftsrecht, wenn der Betroffene eine Auskunft wiinscht.

Dem Betroffenen ist durch eine Kopie der personenbezogenen Daten auf gangigem Postweg (auch
elektronisch) Auskunft zu erteilen. Die Frist der Auskunft betragt maximal einen Monat. Zudem hat der
Betroffene

das Recht, Auskunft in regelmaRBigen zeitlichen Abstanden einzufordern.
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Mindestens folgende Informationen missen
Betroffenen mitgeteilt werden:

«Zwecke der Datenverarbeitung

-Kategorien der Daten

«Empfanger oder Kategorien von Empfangern

-Dauer der Speicherung

«Recht auf Berichtigung, L6schung und Widerspruch

-Beschwerderecht bei einer Aufsichtsbehorde

«Herkunft der Daten (wenn nicht bei Betroffenen erhoben)

-Ubermittlung in Drittland oder an internationale Organisation

-Bestehen einer automatisierten Entscheidungsfindung
einschliel3lich Profiling

Recht auf Berichtigung oder Loschung: Durch das informelle Selbstbestimmungsrecht der Betroffe-
nen, ergibt sich das Recht auf Berichtigung und Léschung.

Art. 16 DSGVO besagt, dass der Betroffene das Recht hat, dass die tiber ihn erhobenen Daten ohne
Verzégerung berichtigt werden mussen. Fiir Unternehmen bedeutet dies, dass Daten immer ad hoc
und ohne Zeitverzug bearbeitet werden missen. Hierfiir bedarf es eines guten Datenmanagements,
welches eine transparente Organisation hat. Art. 17 DSGVO definiert zudem, wann Daten gel6scht
werden mussen. Dies istimmer dann der Fall, wenn:

+ die Speicherung der Daten nicht mehr notwendig ist

- der Betroffene eine Loschung wiinscht

« die Einwilligung zur Datenverarbeitung zurtickgezogen wurde
die Daten nicht rechtmaBig verarbeitet wurden
Daten nach EU- oder nationalem Recht gel6scht werden miissen

Der fir die Veroffentlichung der Daten Verantwortliche muss sicherstellen, dass der Datenverarbei-
tende die Anweisung zur Datenldschung erhalt, wenn der Nutzer dies wiinscht. Zudem muss der Ver-
antwortliche MaBnahmen treffen, dass die Loschung vollzogen werden kann.

Nach Art. 19 DSGVO hat der Verantwortliche allen Datenverarbeitenden unverziiglich mitzuteilen,
wenn Daten berichtigt oder geléscht werden. Es sei denn, dies ist unmoglich oder mit unverhaltnis-
maBigem Aufwand verbunden.

Recht auf Datenlibertragbarkeit: Die Betroffenen der Erhebung personenbezogener Daten haben das
Recht, dass die von ihnen zur Verfligung gestellten Daten auf eine andere, zweckahnliche Anwendung
eins zu eins Ubertragen werden konnen. Diesem Recht liegt die informationelle Selbstbestimmung zu
Grunde. Diese Thematik wird in Art. 20 DSGVO beschrieben.

Das Ziel der Datenlibertragbarkeit soll sein, dass bspw. Anbieterwechsel fiir den Kunden leichter
gemacht und mit weniger Aufwand verbunden sein sollen.Auch hier muss das Unternehmen die
Daten sorgfaltig und wohl organisiert speichern, damit die Daten dem Kunden zum Anbieterwechsel
einfach und ohne groen Aufwand bereitgestellt werden kdnnen.
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3.3 Was sind die rechtlichen Pflichten der Unternehmen?

Grundsatzlich besteht die erste Pflicht fir Unternehmen darin, die Verantwortlichkeit fur die Verarbei-
tung der Daten zu klaren. Denn nach Art. 24 DSGVO ist derjenige verantwortlich, der mal3geblich Gber
die Verarbeitung von personenbezogenen Daten entscheidet. Dies kann eine naturliche oder juristi-
sche Person, Behorde oder Einrichtung sein. Hinzu kommen weitere Pflichten, welche beachtet wer-
den mussen, um der neuen DSGVO gerecht zu werden.

Technischer Datenschutz: Der Datenverarbeitende hat geeignete technische und organisatorische
MalBnahmen

zu treffen, um den technischen Datenschutz bestmoglich zu gewahrleisten. Dies ist eine sehr schwam-
mige Formulierung. Heute kann keine zweifelsfreie Aussage getroffen werden, was die Formulierung
fur praktische Implementierungen meint. Es bleibt abzuwarten, wie erste Urteile und Bul3gelder in der
Thematik ausgesprochen werden.

Wichtig ist jedoch: Das Unternehmen, das Daten verarbeitet, muss gemal3 Art. 24 DSGVO in der Aus-
wahl der geeigneten technischen und organisatorischen MaBnahmen die Art, den Umfang und den
Zweck der Speicherung bertiicksichtigen. Dies impliziert die Risiken fiir die personliche informationelle
Freiheit und Rechte. Fiir die Praxis bedeutet dies: je sensibler die gespeicherten Daten sind und je gro-
Ber die quantitative Speicherung ist, desto sicherere technische und mehr organisatorische Mal3nah-
men mussen getroffen werden. Es gilt das Vorsorgeprinzip.

Zudem muss ein Unternehmen eine interne Strategie festlegen, die die langfristige Auswahl an Daten-
schutzmal3nahmen beinhaltet. Hier kommt der Grundsatz ,Datenschutz durch Technik” zur Geltung.
Denn die Strategie muss dem genannten Grundsatz entsprechen. Dies beinhaltet folgende daten-
schutzfreundliche Voreinstellungen:

« Minimiertes Bearbeiten von personenbezogenen und u.U eine Pseudonymisierung der Daten
+ Transparenz der Datenverarbeitung
« Der Betroffene hat die Moglichkeit die getroffenen Malinahmen zu liberwachen
Der Mitarbeiter, der die Daten verarbeitet, und somit praktisch am meisten mit den Daten zu
tun hat, hat die Moglichkeit Sicherheitsfunktionen zu verbessern und zu implementieren

+Wer bislang noch keine MaBnahmen ergriffen hat,
seine Server technisch konform abzusichern, sollte dies

schnellstens nachholen...”

(Michael Prothmann, CEO von MPCG)
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Meldepflicht: Bei der Meldepflicht handelt es sich um eine Pflicht, die im Notfall vorgeschrieben ist.
Um einen Notfall im datenschutzrechtlichen Sinne handelt es sich, wenn der Datenschutz verletzt
wurde. Ist dies der Fall, muss das Unternehmen, welches Opfer oder verantwortlich fiir die Verletzung
des Datenschutzes ist, nach Art. 33 DSGVO sofort eine Meldung an die zustandige Datenschutzauf-
sichtsbehdrde geben. Eine Ausnahme gibt es nur, wenn durch diese Meldung ein Risiko fiir Rechte
oder Freiheiten von natlrlichen Personen besteht. Die Meldung muss unmittelbar erfolgen — maximal
72 Stunden nach dem Verstol3 gegen den Datenschutz.

Art. 34 DSGVO schreibt vor, dass neben der Datenschutzaufsichtsbehdrde auch alle Betroffenen infor-
miert werden mussen, dass der Datenschutz ihrer personenbezogenen Daten verletzt worden ist. Eine
Ausnahme gibt es auch hier. Der Betroffene muss nur dann informiert werden, wenn:

+ Die Daten nicht verschlisselt sind und somit von unbefugten Dritten ,verstanden” werden kénnen
+ Durch die Verletzung des Datenschutzes kein hohes Risiko fiir die nattirliche Person besteht

Sofern die rechtlichen Ausnahmen nicht greifen und der Betroffene informiert werden muss, muss er
inhaltlich UGber die Art der Verletzung des Datenschutzes informiert werden.
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Datenschutz Folgeabschatzungen: Diese muss nach Art. 35 DSGVO gemacht werden, wenn:
+ neue technische und organisatorische MalBnahmen getroffen werden, die dem Datenschutz dienen
und so unmittelbar mit dem Datenschutz in Verbindung stehen

- ein besonders hohes Risiko aus datenschutzrechtlicher Sicht besteht

Diese Datenschutzfolgeabschatzung enthalt eine systematisch und allumfassende Bewertung aller
Maf3nahmen, die aufgrund einer automatisierten Datenverarbeitung anfallen. Dies beinhaltet das
Identifizieren aller mdglichen Risiken und einer Abschatzung, wenn ein identifiziertes Risiko praktische
Realitat wird.

Zudem muss die Datenschutzfolgeabschatzung immer dann gemacht werden, wenn es sich um
besondere personenbezogene Daten handelt. Dies sind bspw. Daten Uber strafrechtliche Verurteilun-
gen oder begangene Straftaten. Auch Sicherheitsdienstleister, die flir den Staat arbeiten, miissen die
Folgeabschatzung durchfiihren, wenn sie systematisch und weitraumig 6ffentlich zugangliche Berei-
che tiberwachen.
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4. Zehn Anderungen fir Marketing und Vertrieb

Die meisten aktuellen Whitepaper und Angebote rund um das Thema DSGVO betrachten das Thema
Datenschutz und die sich ergebenden Anderungen oftmals aus einer organisatorischen Sicht sowie
unter Gesichtspunkten der rechtlichen Folgenabschitzung. Wir geben Ihnen einen konkreten Uber-
blick Giber die Anderungen in Ihrem Unternehmen bezogen auf Marketing und Vertrieb.

@ Gelten meine altern Vertrage mit Partnern?

Bislang musste auf nationaler Ebene eine Vereinbarung zur Auftragsdatenverarbeitung mit Dienstleis-
tern abgeschlossen werden, sobald eine Zugriffsmoglichkeit auf personenbezogene Daten nicht aus-
geschlossen werden kann. Da die DSGVO als europdische Verordnung in allen Mitgliedstaaten Anwen-
dung findet, steht sie liber nationalen Regelungen. Das heil3t, die Vertrage miissen in dem Zuge alle
zumindest Uberprift werden.

Standardvertragsklauseln liegen hier noch nicht vor, da es noch keine allgemeingliltige Rechtspre-
chung gibt, jedoch bieten frei zugangliche Muster Orientierung. Insbesondere Wartungsarbeiten an
Systemen oder Servern sind hiervon betroffen. Ein Dienstleistungsvertrag legt die Art und den
Umfang von Wartungsarbeiten fest, einschlie8lich der jeweiligen Ausloser von Wartungsaktivitaten.
Zudem mussen Informationswege zur Bestellung, die Durchfiihrung und Abrechnung der Wartung
sowie die Protokollierung der Wartungsaktivitaten klar ausgezeichnet werden.

Eine Vertraulichkeitsvereinbarung ist unerlasslich und sollte alle Arten von Daten miteinschliel3en.
Hierzu sollten Sie bereits jetzt ein Team bestimmen, dass die Aktualisierung der Vertrage inhaltlich
vorbereitet.

@ Was andert sich in der Zusammenarbeit mit Partnern?

Bei der Auswahl von Dienstleistern und Partnern ist es wichtig, dass auch diese datenschutzkonform
nach der neuen DSGVO aufgestellt sind. Dies umfasst Partner/Dienstleister, die direkt oder indirekt an
der internen Auftrags-verarbeitung beteiligt sind, z.B. Lohnbuchhaltung in der Cloud, Managed Hos-
ting, E-Mail-Marketing in der Cloud, CRM in der Cloud, Google Analytics, Schreibbiiros, Ubersetzungs-
dienste, Externe Call-Center, Anrufdienste usw. Wichtig fiir den Auftragnehmer ist, dass dieser nun
auch haftet bei eigenem Verstol3 gegen die DSGVO. Daraus ergeben sich neue Pflichten:

« Umfangreichere Dokumentationspflicht

« Flhren von Verfahrensverzeichnissen
Umsetzung technischer und organisatorischer MaBBnahmen zur Datensicherheit
Position des Datenschutzbeauftragten
Zusammenarbeit mit Aufsichtsbehorde

« Meldepflicht bei Datenpanne

« Datentransfers in Drittland nur im Rahmen DSVGO

+ Einhaltung der Mitarbeiterverschwiegenheit

Zudem mussen Sie auch darauf achten, dass die Mitarbeiter bei Partnern entsprechend geschult wer-
den, wenn sie mit Daten zu tun haben. Denn sonst werden Vorgaben der Verordnung verletzt und es
droht ein Bul3geld.
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@ Welche Neuerungen ergeben sich fiir interne Organisationen?

Aus der DSGVO ergeben sich auch direkte Anforderungen an die Organisation eines Unternehmens.
Beweggrund ist, dass die Gesetzgeber gewahrleisten wollen, dass das Thema Datenschutz auch die
geblhrende Aufmerksamkeit erhalt und organisatorisch keine Hemmnisse bestehen, die eine rei-
bungslose Umsetzung der DSGVO behindern. Es muss prozessual gewahrleistet sein, dass

samtliche Pflichten ordnungsgemaR terminlich erfiillt werden. Zum Beispiel miissen informationelle
Anfragen von Nutzern innerhalb eines Monats bearbeitet werden. Bei Verzogerung miissen entspre-
chende Griinde genannt werden und bei Nicht-Tatigwerden miissen ebenso Griinde genannt sowie
die Moglichkeit gegeben werden, Aufsichtsbeschwerde gegen einen selbst einzulegen.

Fur die meisten Unternehmen ist es nicht neu, aber durch die DSGVO wird es zur Pflicht, einen Daten-
schutzbeauftragten zu benennen und entsprechend zu schulen und zu befdhigen. Ebenfalls missen
samtliche datenverarbeitende Mitarbeiter geschult werden, am besten vom Datenschutzbeauftragten.
Davon betroffen ist

jedes Unternehmen mit mehr als zehn Mitarbeitern, die Daten verarbeiten. Grundsatzlich ist es zulas-
sig auch einen externen Datenschutzbeauftragten zu benennen, denn einen eigenen zu finden ist oft
nicht leicht, da dieser personlich haftbar gemacht werden kann. Mitarbeiter sind ferner angehalten,
samtliche datenschutzrelevanten Vorfalle an den entsprechenden Beauftragten zu melden. Hierunter
fallen z.B.:

Beschwerden von Betroffenen (Mitarbeitern, Kunden)
Einflhrung eines neuen Systems/Tools

« Einsatz eines neuen Dienstleisters

« Neue Werbemal3ihahmen (z.B. Versand von Newsletter)

« Online-Marketing-MaBBnahmen (Google AdWords, Conversion Tracking, etc.)
Verkauf von Teilen des Unternehmens
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@ Konnen Leads weiterhin so generiert werden wie bisher?

Grundsatzlich gilt, dass bezogen auf die Leadgenerierung bereits verhaltnismafig strenge Auflagen
durch das TMG (Telemediengesetz), TKG (Telekommunikationsgesetz) und BDSG (Bundesdatenschutz-
gesetz) in Deutschland Geltung finden. Daten diirfen auch jetzt schon nur mit der personlichen Einwil-
ligung gespeichert werden. Zudem missen Kunden dariiber informiert werden, welche Daten zu wel-
chem Zweck erhoben werden und wenn bspw. Daten an Drittlander Gibermittelt werden. Ein Hinweis
auf die Beschwerdemoglichkeiten ist unerlasslich.

Diese Mal3gaben werden sich durch die neue DSGVO nicht andern. Neu sind jedoch die scharferen
Kontrollen sowie die damit verbundenen Bu3gelder. Unternehmen, die sich bislang nicht daten-
schutzkonform zeigen, z.B.

IP-Adressen nicht anonymisieren, sollten sich den drohenden Sanktionen bei Nichteinhaltung
bewusst sein. Datenschutz und Transparenz wird zum Hygienefaktor bei den Nutzern und sollte viel-
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@ Durfen vorhandene Daten flir E-Mail-Marketing (Newsletter)
genutzt werden?

E-Mail-Marketing ist fir Unternehmen eines der effektivsten Instrumente, um Kunden zu erreichen
und nachhaltig zu binden. Grundsatzlich gilt hier bereits heute: Es ist nichts erlaubt, was nicht aus-
dricklich genehmigt wurde. Da bei dieser Form des Marketings durch Kontaktdaten ein direkter Per-
sonenbezug hergestellt werden kann, werden VerstoBe bereits jetzt schon entsprechend geahndet,
etwa durch Abmahnungen. Rechtlich gilt der Versand eines Newsletters an Personen, die vorher keine
Einwilligung zum Empfang erteilt haben, sogar als unzumutbare Belastigung und versto3t somit
gegen das Wettbewerbsrecht § 7 Abs. 3 UWG. Das heil3t, nicht nur lhre Kunden, sondern auch lhre Mit-
bewerber kdnnen Anspriiche bei Versto gegen diese Normen geltend machen.

Auch Messenger-Dienste werden rechtlich wie E-Mail-Marketing behandelt. Die einzige Ausnahme
greift dann, wenn bereits eine Kundenbeziehung besteht und dem Adressaten Informationen im Kon-
text zu bereits abgesetzten Produkten/Dienstleistungen elektronisch zugesandt werden. D.h. konkret,
die Werbung muss zum bereits gekauften Produkt passen und es darf vorher keine Abmeldung zuge-
gangen sein. Auch hier gilt es zu beachten, dass Kunden stets auf die Moglichkeit zum Widerspruch
hingewiesen werden.

Wollen Sie sich rechtssicher aufstellen, ist das Double-Opt-In-Verfahren das probate Mittel, um bele-
gen zu kénnen, dass eine Einwilligung des Kunden vorliegt. Hier muss der Empfanger einer Werbemail
nach der Eintragung seiner E-Mail-Adresse und ggf. sonstiger Daten seine Einwilligung durch Ankli-
cken eines Links in der Bestatigungsmail nochmals ausdriicklich bestatigen. Erfolgt keine Reaktion, gilt
dies als Ablehnung.

Fur sich genommen reguliert die DSGVO die Ausnahmeregelungen nicht so streng wie nationale
Gesetze. Voraussetzung flir den Versand von Mitteilungen ohne Einwilligung ist lediglich, dass ein
,berechtigtes Interesse” vorliegen muss. Naher ist dies jedoch nicht definiert. Auf Deutschland bezo-
gen wird die DSGVO die nationale Gesetzgebung in dem Punkt nicht ersetzen, sondern nur erganzen.
Das heil3t, die momentanen Regelungen bleiben in der jetzigen Form erhalten. Auch hier gilt es
jedoch zu beachten, dass durch die starkeren Kontrollen und hoher ausfallenden Sanktionen ein Ver-
stol3 gegen geltendes Recht nicht ratsam ist.

In Konsequenz bedeutet dies, dass bereits generierte Daten auch unter der DSGVO entsprechend
genutzt werden durfen, sofern sie den jetzigen Standards entsprechen. Falls dies nicht der Fall ist,
mussen diese spatestens bis zum 25.05.2018 nachweislich geléscht werden.

@ Darf Google-Analytics genutzt werden wie bisher?

Der Einsatz von Google Analytics verbunden mit der Nutzung von Cookies ist aus datenschutzrechtli-
chen Griinden sehr heikel. Denn zum einen werden die gesammelten Daten mit den USA ausge-
tauscht. Datenschitzer und Google haben hierfiir jedoch entsprechende Vereinbarungen getroffen.
Zum anderen werden mit der DSGVO die Bu3gelder fiir Versto3e gegen Datenschutzregeln steigen.
Auch hier muss man sich in Bezug auf die aktuell geltenden Normen versichern, dass diese rechtskon-
form umgesetzt werden. Diese werden mit Inkrafttreten der DSGVO in der jetzigen Form Gultigkeit
behalten.
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Flr Google Analytics sind bereits folgende drei
Punkte wichtig bzw. vorgeschrieben:

1. Aktivierung der DoNotTrack-Funktion per default

2. IP-Anonymisierung ebenfalls per default (muss manuell
aktiviert werden)

3. Verweis auf Cookie-Nutzung entweder durch Google Analytics
Add-On oder Opt-out-Cookie

@ Dirfen generierte Daten weiterhin fiir das Profiling
genutzt werden?

Das Profiling wird im Gegensatz zum Tracking genauestens in Art. 4 Nr. 3 DSGVO thematisiert. Denn
aus Sicht des Gesetzgebers geht das Profiling weit Giber das Tracking hinaus. Denn beim Profiling wer-
den verschiedenste Daten gesammelt und einer Person zugeordnet, es entsteht ein Datenprofil. Es
werden diverse Daten so verarbeitet, dass sie einem genauen Profil aggregiert zugeordnet werden
kdnnen.

Durch Erwagungsgrund 60 DSGVO wird ersichtlich, dass das Profiling eine verarbeitende Handlung
personenbezogener Daten ist, die die Lebenswirklichkeit des Nutzers tangiert. Da die Verarbeitung
jedoch keinen rechtlichen Einfluss auf den Nutzer hat, darf dies vernachlassigt werden. Dem Nutzer
werden blol3 Anzeigen und Werbeinhalte geschaltet, der Einfluss auf das reale Leben ist somit margi-
nal. Zudem wird der Betroffene des Profilings nicht in seiner Lebensweise und -qualitat beeintrachtigt.
Durch die fehlende rechtliche Beeintrachtigung findet Art. 22 DSGVO keine Anwendung.

Art. 6 Art. 1 f) findet aus den oben genannten Griinden Anwendung. Das heif3t, dass Profiling grund-
satzlich moglich ist. Jedoch muss von Seiten des Datenverarbeitenden genauestens abgewogen wer-
den: Gberwiegt das eigene Interesse oder das Interesse des Betroffenen, dass die Daten Uber ihn in sei-
ner Datenfreiheit, seinen Interessen oder sonstigen Griinden negativ beeinflussen.

Der Betroffene muss, wie bei anderen Online-Marketing-MaBnahmen auch, tiber das Profiling infor-
miert werden. Besondere Bedeutung kommt dem Widerspruchsrecht zu. Denn das Widerspruchsrecht
steht Gber allem. Bei allen Profiling-MalBnahmen muss der Betroffene dartiber informiert werden, dass
er jederzeit das Recht auf Widerspruch gegen die MaBnahme hat. Der Betroffene ist bei der ersten
Kontaktaufnahme gesondert, verstandlich und von anderen Informationen getrennt dartiber zu infor-
mieren. Das Recht auf Widerspruch ist unentgeltlich zu leisten. Das Profiling bleibt also weiterhin
erlaubt.

. michael prothmann
Seite 12 consulting group



Was andert sich in Bezug auf Tracking und der technischen
Nutzung von Cookies?

Bis die DSGVO am 25. Mai 2018 Anwendung findet, ist das Tracking rechtlich genau definiert. Welche
neuen Regeln nach dem Stichtag greifen werden, sind noch nicht genau geklart, denn die DSGVO
erwahnt das Tracking nicht explizit. Jedoch lasst sich tiber das Verarbeiten von Daten folgern, dass Art.
4 Abs. 2 DSGVO Anwendung findet. Der regelt, dass es einem Zweck bedarf, der das Tracking geneh-
migt. Hier kann das Werbeinteresse als Grund angefiihrt werden, der auch ausreichend ist, jedoch im
Einzelfall gepriift werden muss. Ein Online-Shop, der Cookies einsetzt, um eine Verbesserung der User-
Experience zu bewirken, wie z.B. durch eine Merklistenfunktion, hat weiterhin ein berechtigtes Inter-
esse am Tracking. Bedingung fiir den Einsatz solcher Cookies ist jedoch stets die Anonymisierung und
korrekte Verschlisselung der Daten.

Um das wichtige Thema Tracking konkreter zu fassen, wird aktuell erganzend die e-Privacy-Verord-
nung erarbeitet. Diese soll analog zur DSGVO verabschiedet werden. Bisher in Deutschland geltende
Regelungen, in denen ein Opt-Out fir Cookies ausreicht, werden in Zukunft im Hinblick auf die neue
Verordnung nicht mehr datenschutz-konform sein. Dies bedeutet, bislang reichte es aus, wenn Nut-
zern die Méglichkeit gegeben wurde, dem Einsatz von Cookies zu widersprechen. In Zukunft muss der
Nutzer dem Einsatz aktiv zustimmen. Opt-Out wird zu Opt-In. Diese Anderung hat Folgen fiir alle im
Online-Marketing eingesetzten Werbe- und Analysetools wie Google Analytics, Facebook, LinkedIn,
Hotjar etc.

Den Betroffenen muss ferner mitgeteilt werden, was der Zweck des Trackings ist, z.B. Analyse oder
Werbemallnahmen. Die generelle Erfassung anonymer Daten wie die Zahl der Websiteaufrufe, bleibt
davon unberiihrt. Fir Marketer sind diese Angaben jedoch wenig aussagekraftig, so dass Moglichkei-
ten gesucht werden miissen, moglichst viele Nutzer dazu zu bewegen, aktiv dem Einsatz von Cookies
zuzustimmen.

Browserhersteller werden bereits jetzt in die Pflicht genommen. Diese miissen daflir Sorge tragen,
dass bis zur Einfiihrung der Verordnung Do-Not-Track-Signale in den Browsereinstellungen als auto-
matisierter Widerspruch gewertet werden.

Doch auch als Websitebetreiber sollte man sich friihzeitig mit dem erlaubten Einsatz von Cookies aus-
einandersetzen, um auch in Zukunft wertvolle Daten generieren zu diirfen. Datenschutzkonform ware
z.B. ein Hinweis, der dem Nutzer gezielt die Wahl lasst, welche Cookies er zulasst, etwa lediglich Ana-
lyse-Cookies oder auch Cookies von anderen Plattformen. Verstd63t man auch nichtwissend gegen die
neuen Regelungen, werden dhnlich wie bei DSGVO auch bei der e-Privacy-Verordnung Bu3gelder ver-
hangt. Die Hohe der Bu3gelder ist bei Verstéen noch nicht abschlieBend national geregelt. Es ist
jedoch davon auszugehen, dass man sich bei der e-Privacy-Verordnung an den Regelungen der
DSGVO orientieren wird.
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@ Wo dirfen Daten gespeichert werden?
Welche Besonderheiten gelten fiir die USA?

Daten diirfen nicht tberall gespeichert werden, jedoch gibt es Ausnahmen. Zudem gibt es flir ein-
zelne Nationen Besonderheiten, die aus dem Umgang dieser Lander mit dem Datenschutz resultieren.
So gibt es mit den USA ein Abkommen, das ,Privacy Shield” heif3t. Dieses Abkommen ist seit 2016 in
Kraft. Flr Server in den USA qilt: Es darf nur mit Unternehmen zusammengearbeitet werden, die auf
der Liste stehen, ergo eine Zertifizierung erbracht haben. Das Abkommen bleibt auch bestehen, wenn
die DSGVO greift. Sobald die Standardvertragsklauseln bestehen, werden diese je nach Formulierung
und Inhalt das Privacy Shield in Frage stellen.

Es gilt weiterhin, dass Datentransfers von personenbezogenen Daten nicht gewollt sind. Denn die EU
geht davon aus, dass das Datenschutzniveau in Drittstaaten nicht mit dem in der EU vergleichbar ist.
Jedoch gibt es, wie im Privacy Shield, Ausnahmen, die fiir einzelne Landern gelten, wenn die EU in
dem entsprechenden Land einen ausreichenden Datenschutz festgestellt hat. Dann dirfen die Daten
in das entsprechende Land transferiert werden.

Durch die DSGVO andert sich insofern praktisch nichts. Genau wie bisher miissen Unternehmen, wenn
sie Daten ins Ausland transferieren wollen, priifen, ob das Land den Datenschutzanforderungen der
EU entspricht.

=

Was passiert, wenn gegen die DSGVO verstol3en wird?

In Vergleich zu den Strafen und BuBgeldern, die bei Versto3en gegen die DSGVO auf Sie zukommen,
fallen die BuB3gelder bislang nach deutscher Rechtsprechung milde aus. Bei einer fehlenden Einwilli-
gung hinsichtlich der E-Mail-Marketing-MaBnahmen z.B. drohen aktuell noch BuBgelder bis zu
300.000 Euro. VerstoBBen Sie in Zukunft gegen die DSGVO, fallen Strafzahlungen bis zu 20 Millionen
Euro oder bis zu 4 Prozent des weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjah-
res an. Bul3geldmindernde Faktoren wie ein prozessual effektiv eingebundenes Datenschutzmanage-
ment fallen dann ins Gewicht. Zumal durch solche MaBnahmen die schnelle Reaktionsgeschwindig-
keit in Fallen von Verstol3en gewahrleistet wird.
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5. Unsere Empfehlung fur Sie

Die Datenschutzgrundverordnung, die am 25. Mai 2018 in Kraft tritt, betrifft alle Unternehmen und hat
Einfluss auf die gesamte Organisation in Hinblick auf Prozesse und Compliance. Jede Abteilung und
jeder Mitarbeiter, der mit Daten in Beriihrung kommt, muss informiert und sensibilisiert werden. Dies
kann und muss durch interne oder externe Schulungen umgesetzt werden.

Noch hat jedes Unternehmen Zeit, alle notwendigen MaBhahmen einzuleiten und umzusetzen, da
jedoch unter Umstidnden organisatorische Anderungen implementiert werden miissen, sollte friihzei-
tig mit der Uberpriifung der eigenen Richtlinien begonnen werden. Dies erledigen Sie nicht (iber
Nacht oder in wenigen Wochen. Die Bu3gelder bei VerstéBen erhohen sich ab dem Stichtag empfind-
lich, sofern Sie nicht rechtzeitig agiert haben.

Neben den organisatorischen Anderungen, wie z.B. der Erfordernis von internen oder externen Daten-
schutzbeauftragten, ergeben sich vor allem operativ fir die Marketing-Abteilungen und lhre Online-
Prasenz neue Anforderungen, die es technisch und organisatorisch zu beachten gibt. Schon die Nicht-
beachtung der neuen Regelungen in Bezug auf Cookies und Trackings stellen mogliche
Wettbewerbsverstol3e dar. Die bisherige Webanalyse und Datenverarbeitung ist in den meisten Fallen
nicht mehr datenschutzkonform. Im Grunde mussen alle Online-Aktivitaten mitsamt allen Dienstleis-
tern auf den Prifstand gestellt werden.

Unsere Leistungen, die wir Ihnen in Hinblick auf die DSGVO bieten, umfassen die Priifung lhrer Organi-
sation und lhrer technischen Systemlandschaft. Sollten Sie gezwungen sein, Anderungen in Prozessen
oder lhrer Organisation vorzunehmen, so begleiten wir Sie — beratend als auch praktisch umsetzend.

In einen Check-up lhrer technischen DatenschutzmalZnahmen priifen wir, ob diese auf dem neuesten
technischen Stand sind, so wie es die DSGVO fordert. Insbesondere Cookie-Einstellungen werden
angepasst werden muissen, denn das bisher gangige Opt-In-Verfahren wird mit dem Stichtag nicht
mehr ausreichend sein. Hierzu bieten wir Ihnen eine leicht zu implementierende Losung, mit der Sie
rechtlich gepriift datenschutzkonform online agieren.

Zudem konnen wir Sie neben einer Priifung lhrer internen Organisationsstruktur auch bei einer Pri-
fung lhrer Dienstleister unterstiitzen, die an der Verarbeitung personenbezogener Daten direkt oder
auch nur indirekt beteiligt sind. Denn Sie sind nach den neuen Regelungen dafiir verantwortlich, dass
die Auswahl der Dienstleister den Erfordernissen der DSGVO entspricht. VerstoBen Ihre Dienstleister
gegen etwaige Anforderungen, miissen Vertrage spatestens bis zum Stichtag aufgeldst werden.

Schreiben Sie uns eine Nachricht an Info@mpcg.de und wir stellen IThnen in einem unverbindlichen
Gesprach die Moglichkeiten eines Check-Ups vor.
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